附件一：2025年网络安全服务采购项目
	服务目标
	服务内容
	工作分类
	工作任务
	服务频次
	总价
（含税  %）
	控制价

	公司官网、公司微信公众号
	信息安全常规检测
	服务器漏洞检测及加固整改
	使用专业的安全检测设备对所有服务器进行安全漏洞扫描，对发现的安全问题协助进行安全修复加固。
	两次/年
	
	8321.20  

	
	
	系统应用层安全检测及加固整改
	使用专业的安全检测设备对所有应用系统进行安全漏洞扫描。对发现的安全问题协助进行安全修复加固。
	两次/年
	
	8271.37 

	
	信息系统专项渗透测试
	系统渗透测试（含信息系统、服务器、中间件及数据库等
	以人工的技术手段通过专业渗透测试设备和工具辅助开展渗透测试工作，以黑客角度手工方式挖掘漏洞，发现系统存在的安全隐患和风险。对发现的安全漏洞和安全隐患点协助进行安全修复加固。并在完成修复工作后进行安全回归测试。（具体测试项目包含但不限于：信息泄露、信息猜解、业务逻辑篡改、业务功能滥用、防护功能缺失失效滥用、权限缺失篡改、综合利用、专项漏洞等）
	两次/年
	
	29896.51 

	数字化协同办公系统、二级节点标识业务管理系统平台、宝安区工业互联网公共服务平台、宝安区工业互联网应用供需平台、宝安区工业互联网标识解析服务对接平台
	信息安全常规检测
	服务器漏洞检测及加固整改
	使用专业的安全检测设备对所有服务器进行安全漏洞扫描，对发现的安全问题协助进行安全修复加固。
	四次/年
	
	16144.12 

	
	
	系统应用层安全检测及加固整改
	使用专业的安全检测设备对所有应用系统进行安全漏洞扫描。对发现的安全问题协助进行安全修复加固。
	四次/年
	
	16891.53 

	
	信息系统专项渗透测试
	系统渗透测试（含信息系统、服务器、中间件及数据库等
	以人工的技术手段通过专业渗透测试设备和工具辅助开展渗透测试工作，以黑客角度手工方式挖掘漏洞，发现系统存在的安全隐患和风险。对发现的安全漏洞和安全隐患点协助进行安全修复加固。并在完成修复工作后进行安全回归测试。（具体测试项目包含但不限于：信息泄露、信息猜解、业务逻辑篡改、业务功能滥用、防护功能缺失失效滥用、权限缺失篡改、综合利用、专项漏洞等）
	四次/年
	
	93177.46 

	系统上线前安全检测
（如有）
	对系统开展上线前安全检测（含文件和目录测试；认证测试；权限测试；文件上传下载测试；信息泄漏测试；输入数据测试等）
	四次/年
	
	15695.67 

	信息安全培训
	安排培训讲师为甲方开展一场信息安全培训。
	一次/年
	
	1370.26 

	信息安全建设和规划咨询
	协助完成《信息安全应急预案》。提供云服务器集群安全产品建议、网络和信息安全建设、规划以及相关工作的开展等专业咨询服务。
	按实际情况
	
	5231.89 

	合计
	
	195000.00 




备注：
[bookmark: _GoBack]1、特别说明：本次报价为正式询价，将作为本项目的成交报价，请谨慎报价。
2、“报价方式”以一次报清，所有服务应满足需求书要求及供应商承诺，完成本项目所需的所有费用必须包含在报价中，如以后已实施而未列入报价的费用将被视为供应商优惠，采购人均不予支付。
3、供应商的报价精确至元。
4、供应商报价应为含税价。
	
公司名称（盖章）：
日期：XX年XX月XX日
